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Paxos の信頼性計算 

渡辺 典孝†a)  久保 正業†
 

 

Paxos[1]の信頼性(Reliability)について、システムの信頼性、リーダー交替及び

データの堅牢性の確率を計算する。 

 故障率           
               で運用できることを示す。 

また、Paxos の信頼性は、m:n 冗長系システムモデルの信頼性に相当するが、多

数決決定素子の故障がない点で優れている。 

 

 

1. はじめに 

情報系クラウドの大規模システムに於いては、現行/

待機系システムあるいは二重化システムによる信頼性

確保では不十分なため、レプリケーション技術による信

頼性確保を行っている。例えば、Google は Paxos 過半

数方式、AmazonはR+W>N方式を採用している。 

これらのレプリケーション技術の信頼性計算に関す

る言及が尐ないので、ここに検討してみた。 

信頼性工学の観点からは、複数個のレプリケーション

の内一定数以上が稼働している状態、m:n冗長系システ

ムに相当する。 

ところで、今年、東日本大震災に関連して福島原発事

故が発生した。福島原発事故についての信頼性について

述べておきたい。 

原発については、約40年前に「1年間に発生する重大

事故は１万基に１件以下」の目安が米国の専門家により

既に示されていた[2]。集合平均と時間平均が同じである

という仮定では、「１基あたり１万年に１回の重大事故」

と言える。この観点から、「平均的に 1 万年に 1 回」と

いう奇妙な安全神話が作られ独り歩きをした。原子力専

門家はこの安全神話を推進することはあれ批判するこ

とはなかった。科学者であれば、「確率的には、明日発

生するかも知れないし、10 万年後かも知れない」、ある

いは「世界中で250基稼働していれば、平均的に40年

に1回発生する」、と言わねばならない。 

不幸にも、福島原発事故は信頼性工学では全くシンプ

ルに予測されていた、いうことができる. 

そこで、災害について、筆者は「故障x被害」を提案

したい。 

原発事故は、無限小の故障 x 無限大の被害(   )であ

る。無限小x無限大の次元は不明である。 

火力発電所の事故は、無限小 x 有限であれば無限小、

あるいは有限x有限であれば有限とできる。 

原発事故の被害は有限なのか、無限なのか。さて、読

者は、原発事故の特殊性をどのように考えるのであろう

か。 

 

2. 二項係数による信頼性 

一般に、m台（セル）中y台以上の稼働率は、1台の

故障率を rとすると、二項展開で記述でき、稼働率は次

のようになる。 

     

 

   

           

      

 

   

         

 

   

      

       

 

   

 

   

        
        

              とすると、 
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次に、rの次数毎の和を取る。 

k 定数 0次 1次 n次  

0                           

1        ×                        

･･･  × ×   

k         ×                 

      

m-y          

    ×        

 

 rのn次の係数は、 

       

 

   

            
    

 

  
  

        

 

   

             

            
 

 
  

        
 

  

        

 

   

        

          

 

   

        

となる。 

nが0次では、l=0であり、 

=1 

nが l次以下では、l=nとして、 

          

 

   

                   
    

nが l+1次以上では、l<nとなり、 

          

 

   

        

         
      

 

   

      

         
           

 

   

      

        
 

   

         
         

                   

となる。 

 したがって、稼働率は、 

                    

 

     

   

であり、l=m-yとすると、 

                         

 

       

   

となる。   であれば、n=m-y+1項のみで、 

                          
      

          
      

である。 

そこで、稼働率及び故障率は、 

稼働率          
      

故障率        
                

となる。 

 ここで、         とすると、過半数では 

稼働率            
      

故障率          
                

となる。 

 従って、Paxos化により信頼性が巾乗で飛躍的に改善

されることが分かる。 

 

 なお、簡便には以下のように計算できる。 

二項定理 

            

 

   

       

でa=r、b=1-rとすると 

       

 

   

           

となる。したがって、 

     

 

   

           

        

   

   

           

   とすると、rの最も低い次数は、   の項である

から、 

          
      

となる。 
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3. リーダー消滅の確率 

Paxosではリーダーが前提とされ、リーダーが消滅し

た後、リーダーが選ばれリーダー交替が行われる。 

そこで、リーダーが選定されている時のリーダー消滅

の確率計算を行う。 

リーダーが稼働し、リーダーを除いたサーバー群が故

障を起こしリーダーが消滅する確率は、m-1 台中で

               の故障であり、 

故障率              
                    

となる。 

従って、リーダー障害を含めると、リーダー交替の確

率は、 

                     
             

である。つまり、    の確率でリーダー交替が発生する

ことになる。 

 本故障は、処理の進行に関わるのみでシステムにとっ

て致命的ではない。 

 なお、当社Paxosソリューションは故障検知機能を有

し、検知時には瞬時にリーダー交替が行われる。 

 

4. キャッシュデータ消失の確率 

 過半数以上のサーバーが稼働し、そのうちPaxos合意

に参加した過半数が同時に故障を起こす確率であるか

ら、      となる。本故障は、データが消失するのでシ

ステムにとって致命的である。 

 Paxos合意に参加した過半数を構成するサーバー全て

が同時に故障を起こすと、キャッシュデータが消失する。 

 同時故障は、独立して稼働しているサーバーがある瞬

間に同時に故障する場合、プログラムの論理バグの場合、

サーバーが同一電源に接続している時の電源喪失の場

合等が考えられる。1 番目の独立稼働しているサーバー

の同時瞬間の故障は      である。対象としているのは、

確率的に、宇宙線によるソフトエラー、タイミング等に

よるランダムな故障である。本故障の復旧のためにはキ

ャッシュデータの永続化をインスタンス毎に行う必要

がある。これを行うと著しい性能低下となる。さらに、

永続化の信頼性について考察する必要がある。２番目は

バグであり、プログラムのバグ検出に使える。論理バグ

は修正されるとする。3 番目は、外部起因によるので外

部メカニズムでの対処しだいとなる。 

 なお、電源等の喪失については検知可能であり UPS

を備えていればキャッシュデータを保存できる。また過

半数故障なので処理の進行は停止する。したがって、電

源等の喪失を検知し UPS の動作時間内にキャッシュデ

ータを保存できる機能を備えていれば本致命的故障を

回避できる。 

 

5. データの堅牢性 

全サーバーが停止しない限り、データは保持されるの

で信頼性は、 

     

となる。 

 なお、前節のキャッシュデータ喪失は回避されるとし

ている。 

 

6. 計算例 

 近似式 

故障率            
        

でm=3、５、7台構成で計算すると以下のようになる。 

1台の故障率(r) 3台 5台 7台 

5% 0.75% 0.125% 0.021875% 

3% 0.27% 0.027% 0.002835% 

1% 0.03% 0.001% 0.000035% 

 

ところで、1台あたりの故障率が10倍向上すれば、セ

ルの故障率は巾乗で改善される。3、5、7では、それぞ

れ、2、3、4の巾乗であり、100、1000、10000倍の改

善となる。 

 1%が10倍向上の0.1%となれば、 

3台 0.03% ⇒0.0003%  (-5乗) 

5台 0.001% ⇒0.000001% (-7乗) 

7台 0.000035% ⇒0.0000000035% (-10乗) 

となり、飛躍的に改善される。 

 

7. 信頼性の再吟味 

 信頼性の定義については尐しく疑問が生じる。 

100 個の製品の内、不良品が 1 個であれば 1%の不良品

率は非常に解りやすい。しかしながら、100個の製品を

1 年間使用して、1 個に故障が発生する、という期間を

限定した時間依存の故障率が一般的である。これについ

て検討する。 

 

7.1. 信頼性 

 数理的には、事象ωに対し、実時間 t に写像する確率

変数 T(ω )を考え、  ω       となる T に

                         を信頼度関数と

し、事象ωが tまで存続する、と定義する。即ち、T(ω)>t

となるωの集合の確率がR(t)なのだが、ωと tの明確な

関係は曖昧であり、ωを基底にある抽象的事象とし、一

般にR(t)関数を仮定する。 

 MTTF(Mean Time To Failure)は、 
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と定義される。 

 t=0 ではn 台が稼働し順次n-1 台、n-2 台と移行して

いく。そこでn台稼働している場合のMTTFを     

とすると、                   であり、k

台以上稼働している場合のMTTFは、 

                            

とすることができる。 

 直列の場合は、     のみであり、明らかに     よ

り小さい。並列の場合は、     を含むので明らかに

     より大である。k台以上については不明である。 

 例えば、一般に、t=0 で信頼度１、時間経過で信頼度

が指数関数的に下がるとするとして 

           λ   

を仮定すると、明らかに、 

       λ   

であり、k個以上の稼働は、 

      
 

λ
 
 

 
   

 

 
  

となる。 

 すなわち、直列では                 
 

 
で

1台のn分の1となり、並列では            
 

 
 

  
 

 
 であるので1台より大であるが一台の追加は1/n

の効果しかない。そして、k台では不明である。 

 Paxos の場合、k を過半数とするので、n=5、k=3 と

すると、 

 

 
 
 

 
 
 

 
 
  

  
 

であり、1台のMTTFより悪い。 

 これは何を意味しているのだろうか。すでに、故障率

はべき乗で改善されることを示したが、MTTFは改悪と

なっている。 

 これには、二つ問題がある。 

① MTTFの計算では tの無限大まで積分する。実際に

は、使用期間（ミッション期間）があり無限大まで

の積分は現実的ではない。Paxos は、λ   の範

囲を対象にしており、即ち、MTTF より充分に小

さい範囲でも、確率的には障害が発生するのでこれ

を回避するデータ保全と処理の進行を目的として

いる。 

② 指数関数的分布が問題である。より正確にはワイブ

ル分布であろう。極端には、ステップ分布でもよい

であろう。 

したがって、MTTFは参照のための平均的目安と考える

べきであろう。 

 

7.2. 保全性 

 瞬間故障率はべき乗で改善されるが、目安となる指数

分布でのMTTFは改悪されることが示された。そこで、

保全が要請される。 

 つまり、故障の検知されたマシンを速やかに修理し、

戻すことができれば、MTTFを延ばすことができる。 

即ち、           
 

 
で速やかに修理することがで

きれば、     を永遠化できる。 

 

8. 過半数原理 

8.1. Paxosの過半数の意味 

 旧過半数と新過半数に尐なくとも1つの共通サーバー

が存在する。このサーバーが旧過半数の状態を新過半数

に引き継ぐことにより、旧から新への連続性が維持され

る。 

 したがって、新で過半数を維持できなければ旧を引き

継げない。すなわち、新と旧には共通部分がなく旧の過

半数を構成するサーバーがダウンしたことを意味する。 

 つまり、過半数は共通部分を有し、この共通部分が旧

と新を媒介する。 

 

8.2. R+W>N方式 

 参照の台数R、更新の台数W、全台数N として、書

き込み時にはW個以上が実行し、読込時にはR個以上

からデータを読み込む。 

 全台数がN個なので、W個に同じデータを書き込み、

R個以上からデータを読み込むと、尐なくとも１個には

書き込んだデータがある。というのは、R+W>Nなので

過半数と同様に尐なくとも1個以上の共通部分があるの

で、最新の状態を得ることができる。 

 信頼性計算の観点からは、R あるいは W の数の多い

ほうをyとすることができる。 

 

8.3. リーダー選択への適用 

 過半数原理を素直に適用したのが当社のリーダー選

択アルゴリズムである。本アルゴリズムは各サーバーが

リーダー候補を提案し、各サーバーは他のサーバーから

の提案で過半数が同じ提案をしていれば自律的にリー

ダーと判断する。つまり、過半数が推薦しているのでリ

ーダーとしてよい、と自律的に判断する。本アルゴリズ

ムでは候補を提案し、提案が過半数であることに妙味が
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ある。 

 しかしながら、候補を選ぶ絶対的基準が必要であり、

これを誕生時刻とするのは自然であり、もって長老方式

と称している1。 

 

9. m:n冗長系システム 

 実は、本件の信頼性の議論は、信頼性工学のm:n冗長

系システムに相当する。 

 

 同じ入力を複数のモジュールに与え、それぞれの結果

の多数決で出力を決定すれば、１つのモジュールの故障

を隠蔽できる。 

 しかし、多数決決定素子は１つであり、これに故障が

発生するとシステム障害となる。 

 これに対し、Paxosはモジュール間の協調で多数決を

決定するので多数決決定素子の故障（single point of 

failure）がない。 

 

10. まとめと効果 

 Paxosの信頼性計算は、従来のm:n冗長系システムモ

デルの信頼性計算そのものである。従来のm:n冗長系シ

ステムモデルでの信頼性計算では、一般に多数決決定素

子の故障を無視している点で、難があった。 

Paxosは、m:n冗長系のソフトウェア的拡張と考える

ことができ、多数決決定を自律分散で行うので決定素子

の故障がなく、致命的システム障害を劇的に（べき乗）

改善する。 

その効果については、以下を列挙できる。 

① Paxosセル構成で、システムに故障がないとみなす

ことができれば(ナイン9)、back end永続化装置

を含めてキャッシュとみなすことができ、高速化を

図れる。 

② Paxosは、通信遅延を前提としたアルゴリズムなの

で、広域展開による災害対応ができる。 

③ 複数台構成なので目安となるMTTFで修理を行え

ばシステム運転を中断することなく全体の寿命を

                                                   
1 サーバーが起動された時刻、リーダーを降りた時刻を誕生時

刻とし、時刻が同じであれば若いIDによる。 

永遠に延ばすことができる。 

 

付録（メモ） 

念のために、その他の表記についても記載しておく。 

不完全ベータ関数による表記 

 不完全ベータ関数は、 

 
ｘ
           

 

 

           

で定義される。また、 

        
        

      
 

であり、不完全ベータ関数比は、 

        
       

       
 
      

        
     
 

 

           

で定義される。 

部分積分を繰り返すと、 

        
      

        
     
 

 

           

 
      

          
                       

  
      

              
              

 

   

                 

となる。 

a=y、b=m-y+1、n=m-y-1とすると、 

  
      

                  
      

     

   

                 

  
  

              
              

     

   

    

       
         

 

   

 

                       
 

 

           

となる。 

 ここで、 

                    (t=1-zとすればよい) 

から、 

      
         

 

   

 

ﾓｼﾞｭｰﾙ1 

ﾓｼﾞｭｰﾙ2 

ﾓｼﾞｭｰﾙ3 

m:n多数決 

出力 入力 
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を得る。 

 本表記は、 

          
 

 

           

であり、二項展開をすると、 

           
 

 

       

   

   

        

             

   

   

       
 

 

        

             

   

   

        

       
      

n=m-y+i+1とすると、 

                       

 

       

  

 
                

               

 

       

  

 
                

  
  

            
 
                   

                 

 

       

 

  
  

        
 

               

                 

 

       

 

                        

 

       

   

となり、二項係数による直接的な導出と同じになる。 

 

 個々の時間依存の信頼性をR(t)とすると、システム全

体の信頼性は、 

                
    

 

           

                

となる。 

 また、瞬間故障率は、 

λ     

     
  
    

  
                  

     
    

 
          

     

  
 

である。 

 MTTFは、 

            
 

 

 

であり、       λ  のときは、 

     
 

λ
 

 

 

 

   

 

となる。 

 実際、 

        
      

          
          

             

の漸化式で、    λ  とすると 

             
 

 

 
 

λ
             
 

 

   

 
 

λ
        

 

λ

        

      
 

となる。したがって、 

        
 

 

   
      

          

 

λ

        

      

             
 

 

   

 
 

λ 
             

 

 

   

を得る。 

 a=m、b=1 では
 

λ 
であり、a=y、b=m-y+1 まで成立

したとすると、a=y-1、b=m-y+2でも成立する。 

 

マルコフ過程モデルによる表記 

 マルコフ過程モデルは、システムに状態を想定し時間

依存の状態の遷移を確率的に記述した微分方程式とな

る。 

 m 個が稼働している状態を  、m-1 個が稼働してい

る状態を    、・・・、0 個が稼働している状態を  と

すると、状態は          と遷移していく。 

このようなシステムを複数想定した時、同時刻であるシ

ステムは  、別のシステムは    等と考えられる。シ

ステムの数を充分に大きいとすると、状態  に存在する

確率  を考えることができ、 

   
  

       

   
  
               

   
  

      

t=0で    、     ・・・      
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とする。 

          の解は 

                     であることから、 

         

        
     

       
 

       

       
  

  

          

   

   

 
       

            
 
   
   

 

   

 

を得る。 

ところで、1台の故障率をλとすると、最初にm台が

稼働しm-1台への遷移はmλ、次にm-1台からm-2台

への遷移は(m-1)λであるので、 

    λ、        λ 

とすることができる。 

 また、     とすると、 

 

            
 
   
   

 
 

                        
 

 
 

  
       

        
 

 

    
        

    

 
       

            
 
   
   

 

   

 
 

    
         

       
 

   

 

 
    

    
         

       
 

   

 
    

    
       

          

   

   

 
       

            
 
   
   

 

   

 

                 
    

    
       

 
  

        
           

      
          

となる。 

 これは、a=1-rとすると時定数のない二項展開のk項

に相当する。 

 時定数導入では、tをλtと置き換える。 

 

奇数台のMTTFは単調減尐 

          
 

    
   

 

   
 

とする。和は過半数個である。 

 次に 

              
 

    
 

 

    
 

 

    
   

 

   
 

 
 

    
 

 

    
 

 

   
          

 
                                    

                 

          

 
    

                 
          

であり、単調減尐となっている。 

したがって、n=0で1なので1を超えることがない。 

 また、偶数台の場合には、
 

    
が付加される。5台で

は
  

  
であり、6台では

 

 
が付加される。これは1を超えな

いので、1台、3台そして5台以上での過半数では1台

のMTTFを超えることはない。 

 

故障率と時間依存の故障率 

故障率は時間依存では、 

                λ  

が仮定される。 

 瞬間でのr(t)に対し、レプリケーション技術ではべき

乗で故障率は改善されることは言うまでもないが、時間

を経るにつれ故障率は悪化していくことになる。 

例えば、ナイン9が時間を経るにつれてシックス9にな

るということになる。つまり、確率論的に拡張したのが

MTTFである。実際には、ミッションクリティカルでは、

λ   とし、MTTFの1/5あるいは1/10以上で議論す

る必要がある。即ち、MTTFは平均的であるので、MTTF

まで待っていては、50%で故障が発生することになる。 

 そこで、改めて原発事故に立ち返ってみると、確率論

的な「1基1万年の重大事故」で、1/10のオーダーとし

て保守修理をしたところで、事故は発生するのであり、

無限大の甚大な被害の前では無力である。何故、確率論

が「原子力安全神話」に寄与したのであろうか。 
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